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Aspectos requeridos en un incidente 
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Primeras básicas 

•  Algunas herramientas conocidas 
1.  Googlear 
2.  Whois 
3.  DNS reverso 
4.  Solicitar la identidad del propietario final al ISP 
5.  Power searching de sitios web 
6.  Power searching de hosts 
7.  Power searching agresivo ¡PELIGRO! 
8.  Vecinos Invasores ¡PELIGRO! 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Googlear 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 

4	
  



Asesora	
  |	
  Vigila	
  |	
  Prueba	
  |	
  Refuerza	
  |	
  Responde	
  
www.jacksecurity.com	
  |	
  (+51)	
  1	
  651-­‐0222	
  

1) Googlear 

•  For example, a request message could be sent from an HTTP/
1.0 user agent to an internal proxy code-named "fred", which 
uses HTTP/1.1 to forward the request to a public proxy at 
nowhere.com, which completes the request by forwarding it to 
the origin server at www.ics.uci.edu. The request received by 
www.ics.uci.edu would then have the following Via header field:  

Via: 1.0 fred, 1.1 nowhere.com (Apache/1.1)  

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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1) Googlear 

•  For example, a request message could be sent from an HTTP/
1.0 user agent to an internal proxy code-named ”ISACA", which 
uses HTTP/1.1 to forward the request to a public proxy at 
JACKSECURITY, which completes the request by forwarding it 
to the origin server at www.ics.uci.edu. The request received by 
www.ics.uci.edu would then have the following Via header field:  

Via: 1.0 ISACA, 1.1 JACKSECURITY(Apache/1.1)  

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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1) Googlear 

•  Pros: 
–  Inmediato 

•  Cons: 
–  Dependes de la suerte en extremo 

•  La dir. IP puede pertenecer a un sitio web corporativo 
–  Recuerda: la dir. IP que te agredió puede ser una víctima más 

•  La dir. IP puede haber quedado registrado en un log de algún sistema de 
Internet, y dicho log estar disponible para ti 
–  Golazo: si es un log de un web server, y logras visualizar la etiqueta VIA en la 

cabecera HTTP 
»  http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.45  

•  Source: 
–  La base de datos de Google 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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2) Whois 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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2) Whois 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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2) Whois 

•  Pros: 
–  Sólo si quieres contactarte con el ISP del agresor 

•  Cons: 
–  La información ya no es específica 
–  Si la hallas específica, de seguro es errada (por ser antiguo) 

•  Source: 
–  La base de datos de ARIN/LACNIC/RIPE (desactualizada) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Intermediación 

•  Pros: 
–  Es una buena estrategia 
–  Usar al CSIRT del ISP (telco) como intermediario, para lanzar una seria 

advertencia al agresor 

•  Cons: 
–  Supones que tu agresor tiene una dirección IP fija 
–  Si lo usas para dirección IP dinámicas, el CSIRT del ISP (telco) tendrá un 

motivo más para hacerte esto: 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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3) DNS reverso (registro PTR del IP) 

•  This test will see if a reverse DNS entry exists for an IP address, 
and will also show you how the entry is found (the route of 
DNS servers that is taken), and who to contact to get a reverse 
DSN entry if none is found. The RFCs say that you should have a 
reverse DNS entry for every host on the Internet. 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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3) DNS reverso (registro PTR del IP) 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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3) DNS reverso (registro PTR del IP) 

Nslookup 
> set type=ptr 
> 200.37.10.35 
Server:  dns2.unired.net.pe 
Address:  200.37.10.35#53 
 
35.10.37.200.in-addr.arpa  name = dns2.unired.net.pe. 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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3) DNS reverso (registro PTR del IP) 

•  Pros: 
–  Muy pocos 

•  Cons: 
–  Requiere habilidad para identificar el DNS donde se alojan el PTR que 

buscas 
–  Información no actualizada (muy descuidada por los DNS admins de los 

ISP) 
–  Requieres tener acceso al DNS del ISP (ser cliente autorizado del 

servicio) 

•  Source: 
–  Zona in-addr.arpa del DNS del ISP respectivo 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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4) Solicitar la ident. del propietario final al ISP 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Reglamento del DS 020-2007-MTC 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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4) Solicitar la ident. del propietario final al ISP 

•  Pros: 
–  Ninguna. 

•  Cons: 
–  Perder tiempo 
–  Quedar en ridículo 

•  Source: 
–  La base de datos del ISP 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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En resumen,... 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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5) Power searching de sitios web 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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5) Power searching de sitios web 

•  Pros: 
–  Primera forma básica de TRIANGULACIÓN legítima (sin agresión) 

•  Cons: 
–  El vecindario de la dir. IP del agresor o el agresor puede no tener ningún 

sitio web publicado 

•  Source: 
–  La base de datos de BING 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching de hosts 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching de hosts 

•  De acuerdo a un artículo de Forbes 
–  it’s become a crucial tool for security researchers, academics, law enforcement 

and hackers looking for devices 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Web address   www.shodan.io 
Type of site   search engine 
Registration   Optional 
Available in   English 
Created by   John Matherly 
Launched   2009 
Current status  Active 
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6) Power searching de hosts 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching de hosts 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching de hosts 

•  Pros: 
–  Primera forma básica de TRIANGULACIÓN legítima (sin agresión) 

•  Cons: 
–  El vecindario de la dir. IP del agresor puede estar despoblado 

•  Source: 
–  La base de datos de John Matherly 
–  Otras base de datos (uffff!!! Ej. la de H.D. Moore) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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¿Justificación? 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Excepción:	
   se	
   exceptúa	
   la	
   información	
   que	
   pueda	
   obtenerse	
   en	
   guías	
  
telefónicas,	
  en	
  otros	
  medios	
  como	
  páginas	
  web	
  de	
   la	
  Superintendencia	
  
Nacional	
  de	
  Administración	
  Tributaria	
  y	
  de	
  la	
  Superintendencia	
  Nacional	
  
de	
  Registros	
  Públicos	
  o	
  que,	
  en	
  general,	
   tenga	
   carácter	
  de	
   información	
  
pública.	
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¡DETENTE! estas a punto de cruzar la valla 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching agresivo 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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6) Power searching agresivo 

•  Pros: 
–  Ninguna (en mi opinión) 

•  Cons: 
–  Un motivo más para que sea visto poco ético 
–  Un motivo para que el agresor te agreda más (una ciber guerra) 
–  Un motivo para que no puedas nunca presentar cargos 

•  Source: 
–  Online! 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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8) Vecinos invasores 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Cruzando la línea, toma 1 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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escanear	
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Cruzando la línea, toma 2 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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hackear	
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Cruzando la línea, toma 2 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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ir	
  a	
  la	
  reja	
  

Cortesía	
  de	
  la	
  Ley	
  de	
  Delitos	
  Informá]cos	
  
Nº	
  30096	
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Video 

•  Rastreo de direcciones IP 
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JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Importante	
  
La	
  siguiente	
  presentación	
  expresa	
  los	
  argumentos	
  del	
  

presentador,	
  y	
  no	
  deben	
  ser	
  interpretados	
  como	
  afirmaciones	
  
de	
  la	
  compañía.	
  Asimismo,	
  las	
  técnicas	
  mostradas	
  aquí	
  deben	
  

ser	
  usadas	
  bajo	
  el	
  balance	
  é]co	
  profesional,	
  y	
  bajo	
  algún	
  ]po	
  de	
  
consen]miento,	
  y	
  sin	
  trasgredir	
  la	
  leyes	
  existentes.	
  Si	
  Ud.	
  no	
  

está	
  deacuerdo	
  con	
  esto,	
  no	
  está	
  obligado	
  a	
  quedarse	
  en	
  la	
  sala,	
  
durante	
  la	
  presentación.	
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Advertencia ética 

•  Ten cuidado con lo que 
deseas, porque es posible 
que se cumpla 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Significado del dicho 

•  Oyentes primerizos se confunden con su significado: 
–  Dado que generalmente ellos desean que su deseo sea haga real 

•  El positivismo de esta frase puede confundirle, debido a la 
paradójica “advertencia” al inicio de la misma. 

•  Significado real: 
–  Desear cosas y no percatarse de las consecuencias que podrían 

venir por lograr lo que desean 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Video 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Antes de hacer triangulación 

1.  Ud. debe preguntarse qué: 
1.  Qué hará cuando obtenga ese dato (no es información) 
2.  Qué hará con esa dato (no es información) 

2.  Según esa respuesta, variará la técnica que elija. 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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El DATO 

•  Muchos routers responden (a Shodan o a estímulos TCP), 
muchos ISP emplean la misma posición y orden IP para sus 
routers o CPE (customer premise equipment) 

•  En Perú: 
–  En países donde la penetración de Internet fue históricamente baja, los 

ISP crearon subnets desordenadas 

•  Extra-ventaja: 
–  Nadie monitorea los routers, si reciben estímulos TCP, pues de hecho 

reciben miles de escaneos por semana. 

•  Nota:  
–  Un estímulo TCP no es otra cosa que un paquete simple (sin flujo 

continuo) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Técnica: Triangular rango IP 

•  Sólo dos opciones conocidas 
–  Asignado dir. IP por dir. IP 

•  192.168.100.1  Juan Pérez 
•  192.168.100.2  Juana Pérez 
•  ... 

–  Asignado en bloques (subnetting) 
•  192.168.100.0/24  Compañía Juan Pérez 
•  192.168.101.0/24  Compañía Juana Pérez 
•  ... 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Técnica: Triangular rango IP 

•  Secuencia: 
1.  Alimentar datos con herramientas vistas antes 
2.  ¿Es dinámica? 

•  Determinar si la dir. IP es de un router doméstico 
•  Determinar si la dir. IP siguiente es de otro router doméstico 

3.  Ergo, es estática 
•  Determinar el subnetting 

–  Triangular información de herramientas vistas antes 
–  Determinar dir. IP de los routers no-domésticos vecinos 

»  Lo más lejano a la dir. IP del agresor. 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Técnica: Triangular rango IP 

•  Premisa: 
–  La mayoría de ISP en el mundo asignan a los CPE (routers de última 

milla) una misma posición dentro de la subnet. P.E: xxx.xxx.106.0/29 (8 
dir. IP) 
•  xxx.xxx.106.0 (dir. ip de la red) 
•  xxx.xxx.106.1 (router) 
•  xxx.xxx.106.2  
•  xxx.xxx.106.3 
•  xxx.xxx.106.4 
•  xxx.xxx.106.5 
•  xxx.xxx.106.6 
•  xxx.xxx.106.7 (dir. IP del broacast) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Técnica: Triangular rango IP 

•  Ergo: 
–  Con cada router, determino, el inicio y fin de una subnet, al usar las 

calculadoras de subnets 
•  xxx.xxx.106.1 (router) 
•  xxx.xxx.106.9 (router) 
•  xxx.xxx.106.17 (router) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Técnica: Triangular rango IP 
JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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•  Al ver un /28, un investigador sin conocimiento a lo indicado 
anteriormente asumirá erróneamente que todo el /24 (256 
direcciones IP) tiene particiones de 16 dir. IP, es decir son 16 
redes /28 
–  256 dir. IP / 16 dir. IP = 16 subnets 

•  A continuación, un ejemplo de subnetting desordenado 
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1.  xxx.xxx.106.0/28	
  
2.  xxx.xxx.106.16/28	
  
3.  xxx.xxx.106.32/28	
  
4.  xxx.xxx.106.48/28	
  
5.  xxx.xxx.106.64/28	
  
6.  xxx.xxx.106.80/28	
  
7.  .	
  
8.  .	
  
9.  .	
  
10.  .	
  
11.  .	
  
12.  .	
  
13.  xxx.xxx.106.192/28	
  
14.  xxx.xxx.106.208/28	
  
15.  xxx.xxx.106.224/28	
  
16.  xxx.xxx.106.240/28	
  

1.  xxx.xxx.106.0/28	
  
2.  xxx.xxx.106.16/28	
  
3.  xxx.xxx.106.32/28	
  
4.  xxx.xxx.106.48/28	
  
5.  xxx.xxx.106.64/28	
  
6.   xxx.xxx.106.80/27	
  
7.  xxx.xxx.106.112/28	
  
8.  .	
  
9.  .	
  
10.  .	
  
11.  xxx.xxx.106.192/28	
  
12.  xxx.xxx.106.208/28	
  
13.  xxx.xxx.106.224/28	
  
14.  xxx.xxx.106.240/28	
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•  106.18	
  
•  Subnet?	
  

Compañía	
  
1	
  

•  106.105	
  
•  106.100	
  Agresor	
  

•  106.116	
  
•  Subnet?	
  

Compañía	
  
2	
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Estímulos TCP 

12:12:21.414949 IP 192.168.128.133.59409 > x.x.106.97.22: S 
375561605:375561605(0) win 65535 <mss 1460,nop,wscale 
3,nop,nop,timestamp[|tcp]> 

12:12:21.474718 IP x.x.106.97.22 > 192.168.128.133.59409: R 
0:0(0) ack 375561606 win 0 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Estímulos TCP 

12:13:19.637495 IP 192.168.128.133.59416 > x.x.106.113.22: S 
75914324:75914324(0) win 65535 <mss 1460,nop,wscale 
3,nop,nop,timestamp[|tcp]> 

12:13:20.606500 IP 192.168.128.133.59416 > x.x.106.113.22: S 
75914324:75914324(0) win 65535 <mss 1460,nop,wscale 
3,nop,nop,timestamp[|tcp]> 

12:13:21.607948 IP 192.168.128.133.59416 > x.x.106.113.22: S 
75914324:75914324(0) win 65535 <mss 1460,nop,wscale 
3,nop,nop,timestamp[|tcp]> 

12:13:22.319747 IP x.x.106.113.22 > 192.168.128.133.59416: R 0:0(0) ack 
75914325 win 0 

12:13:22.440083 IP x.x.106.113.22 > 192.168.128.133.59416: R 0:0(0) ack 
1 win 0 

12:13:22.557948 IP x.x.106.113.22 > 192.168.128.133.59416: R 0:0(0) ack 
1 win 0 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Triangulando por la distancia (cuando no hay muchos routers) 

12:29:38.823960 IP (tos 0x0, ttl 64, id 48573, offset 0, flags [DF], 
proto TCP (6), length 64) 192.168.128.133.59591 > x.x.
106.81.22: S 4017224230:4017224230(0) win 65535 <mss 
1460,nop,wscale 1,nop,nop,timestamp[|tcp]> 

12:29:38.967264 IP (tos 0x0, ttl 243, id 50889, offset 0, flags [none], 
proto TCP (6), length 40) x.x.106.81.22 > 
192.168.128.133.59591: R, cksum 0x699d (correct), 0:0(0) ack 
4017224231 win 0 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Metodología general 

¿dinámica	
  o	
  está]ca?	
  

perfilar	
  al	
  agresor,	
  presentar	
  cargos	
  

Sentar	
  
precedente	
  

Otras	
  
opciones	
  

Dinámica	
  
Iden]dad	
  humana	
  (estrategia	
  corpora]va)	
  

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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A) Uso legal: presentar cargos 

•  Metodología general, pero sin escanear el rango IP del agresor 
•  Técnicas validas: 

1.  Hallar el propietario vía: 
1.  Googlear 
2.  Whois 
3.  DNS reverso (luego de verificar validez) 
4.  Solicitar la identidad del propietario final al ISP 
5.  Power searching de sitios web 
6.  Power searching de hosts 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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ok	
  
ok	
  
ok	
  
x	
  
ok	
  
ok	
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A) Uso legal: sentar un precedente 

•  Deberá seguir un proceso totalmente diferente a todos los 
descritos aquí, salvo que el dato que halló fue legítimamente 
público y tuvo toda la forma de información (un conjunto de 
datos que expresa una idea) 

•  Técnicas validas: 
1.  Hallar el propietario vía 

1.  Googlear 
2.  Whois 
3.  DNS reverso (luego de verificar validez) 
4.  Solicitar la identidad del propietario final al ISP 
5.  Power searching de sitios web 
6.  Power searching de hosts 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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ok	
  
ok	
  
ok	
  
ok	
  
ok	
  
?	
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B) Uso para información 
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•  Podrías eventualmente “enviar estímulos TCP” (casi un escaneo, 
aventaja porque no es ruidoso) 

•  Técnicas válidas: 
1.  Hallar el propietario del bloque de direcciones IP 

1.  Googlear 
2.  Whois 
3.  DNS reverso (luego de verificar validez) 
4.  Solicitar la identidad del propietario final al ISP 
5.  Power searching de sitios web 
6.  Power searching de hosts 
7.  Estímulos TCP 

ok	
  
ok	
  
ok	
  
x	
  
ok	
  
ok	
  
ok	
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Video del poder de quienes centralizan 
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¿Cómo se hace esto? 

•  Centralizando datos 
•  Ejemplos: 

–  Ser el dueño de la app (server) 
–  Ser el dueño del DNS server 
–  Ser el dueño de la red 
–  Ser el dueño ... 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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El caso del centro del poder 

•  Se dice que Peter Peterson autor del libro para revisión del 
CCFP resolvió un caso en Perú hace decenas de años, al leer la 
dirección IP en la cabecera de correo. 

•  Cool! (eso ya no funciona ahora) 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Incidentes 

•  La pregunta no es cómo, sino para qué lo necesitas! 
•  El mejor uso (sin consecuencias legales) 

–  Establecer perfiles de campañas de ataque 
–  Sin embargo, ... 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Arma importante 
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Ejemplo del arma 
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La respuesta que vale oro 

•  La dirección IP agresora le pertenece a... 

JACKSECURITY - JACK YOUR INCIDENTS NOW! 
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Preguntas... 

•  Javier Romero, CTO, javier@jacksecurity.com 
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