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FLOWSs
uma introducao muito

muito basica...

Antonio Marcos Moreiras

ceperodr niedr egibr



Introducao ao uso de Flows
-> O que é Flow?

-> Para que serve”?

-> Quando é util?

= Como eu utilizo?

CepLrolr niedr eglar



O que é Flow?
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O que é Flow?

—> No contexto de redes de computadores:

sequéncia unidirecional ou bidirecional de
pacotes com caracteristicas em comum
entre uma origem e um destino

CepLrolr niedr eglar



O que é Flow?

Exemplo de Flow:

3 3
~ > ~
Pacotes
192.168.0.100 192.168.0.101

flow: 1 origem:192.168.0.100 destino:192.168.0.101
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Para que serve?
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Para que serve?

-> Necessidade de mais informacoes sobre o
uso da rede

¢ O SNMP (p. exemplo, usando Cacti ou
MRTG) informa apenas o total do trafego
em uma interface

CepLrolr niedr eglar



Para que serve?

= Necessidade de um mecanismo eficiente
de coleta de dados

¢ A captura de todo o trafego (usando
tcpdump p. ex.) pode ser inviavel
dependendo da banda

CepLrolr niedr eglar



Para que serve?

-> O que queremos € um meio termo:

¢ Ao invés de guardar pacote a pacote,
agrupar esses pacotes por
caracteristicas semelhantes

e Origem e destino
e Porta de origem e destino

® Protocolo de camada de transporte

CepLrolr niedr eglar



O que é Flow?

Exemplo de Flow:

3 3
~ > ~
Pacotes TCP
192.168.0.100 192.168.0.101

flow: 1 origem:192.168.0.100 destin0:192.168.0.101 protocolo: tcp

Ceprodr niehr eglar




O que é Flow?

Exemplo de Flow:

3 3
~ > ~
Pacotes TCP
>
192.168.0.100 192.168.0.101

Pacotes UDP

flow: 1 origem:192.168.0.100 destin0:192.168.0.101 protocolo: tcp
flow: 2 origem:192.168.0.100 destino:192.168.0.101 protocolo: udp

Ceprodr niehr eglar



Quando é util?
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Quando é util?

-> Engenharia de trafego

-> Top Talkers

-> Monitoramento de redes ocultas
-> Lista de IPs maliciosos

-> Analise de dados historicos

-> Violagoes de politica de uso

CepLrolr niedr eglar



Como eu utilizo?

Ceprodr niehr eglar



Tipos de Flow

Tipos de Flow
® NetFlow
o |PFIX

e sklow

Ceprodr niehr eglar



Equipamentos necessarios

-> Exportador de flows (roteador / servidor)

¢ Equipamento que analisa os pacotes, gera
os flows e os envia ao coletor

-> Coletor de flows

¢ Recebe os flows do exportador, armazena e
pre-processa os dados

-> Analisador de flows

¢ Analisa os dados armazenados no coletor de
flows

CepLrolr niedr eglar
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Ferramentas

- nfdump (coletor e analisador de dados de
flow)

-> nfsen (frontend para dados coletados via
nfdump)

-> ntop (monitora NetFlow através do nprobe)

-> softflowd (exportador de flows para Linux)

CepLrolr niedr eglar
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